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“El problema, entonces,
es...”, José Antonio Al-
varez Bermejo hace una
pausa y entorna los ojos,
buscando las palabras.
“Es como en un penalti”,
dice al fin. “El papel mas
dificil lo tiene el portero,
que no sabe por donde le
van a tirar. Asi esta el que
defiende en ciberseguri-
dad. La industria, la ad-
ministracion publica, la
empresa privada, ahora
mismo son el portero, y
se han dado cuenta de que
hay un tio delante persi-
guiendo dispararles...”.
“Y no solo la industria”,
anade. “El jefe, el CEO de
la empresa. Van a su casa
yle ponen allado unas an-
tenas paraintentar captar
las comunicaciones alli,
cuando esta despreveni-
do. Credenciales, los vi-
deos que se descarga... Y
asi poder chantajearlos”.
Bermejo es de Caceres,
pero lleva muchos afios
en Almeria. Es doctor en
Informatica, y profesor ti-
tular en la Universidad de
Almeria en este ambito. Y,
aunque su tesis doctoral
versaba sobre la recons-
truccion tridimensional
de imagenes tomografi-
cas, luego, en su trayec-
toria profesional, ha ido
derivando hacia el mundo

dela ciberseguridad. “Inclu-
so hice pequefios programas
destinados a la Deep Web y
cosas asi”, dice. “Y todo esto
me fue acercando poco a
poco a la Guardia Civil. He-
mos tenido algunos acer-
camientos desde la UAL, y
gracias a eso entendi cual
era el papel de la cibersegu-
ridad desde la perspectiva
de las Fuerzas y Cuerpos de
Seguridad del Estado”.
Gracias a esta relacion,
“ellos me invitaron a perte-
necer al European Cybercri-
me Training and Education
Group (ECTEG), de la de
la Comision Europea. “Es
un grupo especifico para
formar a los policias de los
Estados miembros. Adua-
na, Hacienda... muchos
cuerpos de policia”, explica.
“Este grupo forma parte de
EUROPOL y CEPOL”.

Sinergias “Es un grupo
cerrado al que entras por
designacion nominal”, ana-
de Bermejo. “Tienes que ir
por los cauces, invitaciones,
etc. Y te das cuenta de que
la simbiosis es muy intere-
sante: Ellos saben el tipo de
delitos que existen, porque
lo estan viviendo todos los
dias. Y nosotros, en las uni-
versidades, tenemos la tec-
nologia. De modo que, si nos
juntamos, se crean sinergias
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GUERRA A LA PEDOFILIAY LA PEDERASTIA
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Hay dos delitos contra
los que las fuerzas de
seguridad del Estado lu-
chan a brazo partido en
el ambito tecnologico:
la pedofilia y la pederas-
tia. “Es algo fundamen-
tal”, dice José Antonio
Alvarez Bermejo. “Y
una de las labores que
desarrollo es: cuando
se interviene el equipo
de un delincuente, la
ingenieria inversa nece-
saria paralarotura de
contraseias. Y si tienes
éxito, sacas el material,
lo pones a disposicion
de la policia, y a partir
de ahi siguen ellos...”.

“Y luego, uno de los
proyectos que va a salir

ahora es con la Policia
General Judicial belga”,
ainade. “Es un siste-

ma de almacenaje de
malware. Es decir, de
programas maliciosos.
Porque atacar, ahora,
es muy facil, pues el
delincuente normal
puede coger un arma,
modificarla levemente y
atacar con ella. Es decir,
un ataque suele ser muy
parecido, o levemente
diferente a los anterio-
res, y siya tienes con-
troladas las principales
‘familias’ de ese cddigo,
es mas facil ver como se
ha metido, como se hace
persistente... Y sabes
como quitarlo”.

potentes. Nosotros, creamos
formacion, y somos como
apoyo para ellos...”.

Es algo vital en un esce-
nario global que ha cambia-
do con los afos. “Cuando
comenceé en estos temas,
alla por el afio 2007, la tec-
nologia estaba empezando
a florecer, y la ciberseguri-
dad...”, Bermejo vuelve a so-
pesar sus palabras. “La po-
sibilidad de atacar existia,
pero no estaba al alcance
de cualquiera, como ahora.
Es decir, el escenario era:
cualquiera no podia atacar,
pero los sistemas estaban
muy desprotegidos, porque
no era algo que estuviera en
el ADN de las empresas ni
la Administracion Publica.
Era casi paranoico pensar
que te podian atacar...”.

Pero ese escenario ha
cambiado, y mucho. “Ahora
es la globalizacion de la tec-
nologia, el acceso de todo el
mundo”, apunta, y abre las
manos. “Que estd muy bien,
pero, por ejemplo, si alguien
quiere atacar a un servidor,
0 a una persona, lo tinico
que tiene que hacer es co-
ger una herramienta en in-
ternet, o documentarse con
YouTube, o con tutoriales...
Es muy facil. Pueden, por
ejemplo, armarte un PDF
que contenga dentro un
pequeno programa con una
conexion entre tu ordena-
dory el del atacante. Y cuan-
dolo abres, se le envia desde
tu ordenador una conexion,
y ya él ve ese ordenador...”.

Y es que sin ciberseguri-
dad no es posible la trans-
formacion digital, afirma
Bermejo. “Es decir, nos he-
mos dado cuenta de que ata-
car es muy facil, y defender
no es tan sencillo. Y que la
defensa depende del que tie-
ne los datos, pero también
de lalabor de los gobiernos.
Y a eso voy”.

Cuestion de Estado “;Es
que es unaindustria!”, dice.
“Hay empresas que quieren
robar tus datos, tal cual. El
ataque antes de 2007 era
para destrozarte el orde-
nador. Te lo formateaba, te
giraba la pantalla... Ahora es
colarse, hacerse persisten-
te, eintentar saber de titodo
lo que puedan. Y entonces,
yano es solo problema de la
empresa y el empresario, o
de la persona que esta en su
casay tiene que saber donde
esta su hijo. Lo es de la Ad-
ministracién Publica, que

tiene que dar servicio”.
“Porque es una situacion
que ya esta a un nivel que
aborda la Seguridad Nacio-
nal. Es decir, ya afecta a la
industria, las infraestructu-
ras criticas, las centrales nu-
cleares... De hecho, se pue-
de quemar un ramal de una
red eléctrica simplemente
balanceando la carga de un
sitio a otro, y dejas sin luz
eléctrica a Andalucia, por
ejemplo. Es serio”.
“Estamos, pues, en un
momento en que la digitali-
zacion esta tan imbuida en
nuestro mundo, que nece-
sitamos que el Estado nos
proteja”, anade Bermejo.
“Pero es que el Estado es el
portero, y va por detras del
que dispara. En Espana esta
la Guardia Civil, la Policia
Nacional..., y, sobre todo, el
CNIy el Centro Criptologico
Nacional. Y si alguien inten-
ta atacarnos, esa gente tiene
un sistema de respuesta, y
nos protege. Es como las di-
ligencias del Oeste, que lle-
vaban pistoleros por detras.
Ellos son la proteccion”.

¢Quépodemoshacer? La
labor de la Universidad de
Almeria, a la que Bermejo
representa a través del gru-
po de la Comisién Europea,
consiste en formar y ayudar
a esos grupos. Habla de sus
viajes a reuniones en Dublin
y otras ciudades, pero le
pregunto: ;Y qué podemos
hacer nosotros, pobres mor-
tales, para proteger nues-
tros ahorros, o en la casa, el
trabajo, los nifos..?
Bermejo sonrie. “Claro”,
dice, “ya no nos podemos
aislar. Pues te diria que, en
caso de que te pase algo, de-
bes cerrar el ordenador e
ir a la entidad que sea. Por
ejemplo, si es el banco, alli
te vas y que te lo paren todo
y te muestren todo lo que
se haya hecho. El email, la
transaccion, los movimien-
tos... Todo eso deja una
traza. Y pedir las cosas por
escrito. Hay que ir a la ofi-
cinay verlo. {Es que incluso
pueden suplantar el nime-
ro de teléfono de tu banco!”.
Y el futuro, ;como lo ve?
Bermejo vuelve a pensar sus
palabras. “Impredecible”,
dice al fin. “Esto que te voy
a decir es polémico, pero...
O se controla internet, las
redes, etc., o vamos a per-
mitir la violacion completa
de nuestra intimidad, y de
nuestra vida, en definitiva”.



